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Diariamente, inimeras pessoas sao vitimas de golpes diversos, e desde o inicio, a policia
registra casos de pessoas que foram vitimas de golpes diversos. Desde o inicio do
isolamento social, em decorréncia da pandemia causada pelo novo coronavirus - Covid-19,
0s criminosos aprimoraram suas atividades, reformulando golpes antigos

Esta cartilha tem como objetivo alertar as pessoas sobre como os golpes sao praticados para
que possam se proteger. Além disso, apresenta os principais golpes e oferece dicas para evitar
que vocé caia em armadilhas. Aqui vocé encontrara orientagoes sobre o que fazer, caso algum

fraudador tente obter vantagem mediante falsas informagoes, promessas ou realizagao de

negacios que nao existem.

A informacao é o melhor caminho para que as pessoas nao se tornem vitimas.

Tenha cautelal
Na dilvida, nao facal
Desconfie sempre!
E... sigamos avante!
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GOLPE DA CARTA DE CREDITO
CONTEMPLADA EM CONSORCIO

COMO SE PREVENIR

Conferir no site do Banco Central se a instituicao que administra o
sistema € autorizada, pois somente o participante do grupo de
consorcio pode repassar a titularidade para outra pessoa. Mesmo
que haja a intermediacao de uma empresa, o titular precisa ser
devidamente identificado e reconhecido pela administradora. A
administradora pode exigir uma série de documentos para avaliar
se aprova ou nao a transferéncia de titularidade. Nao pague nada a
ninguém antes de ter o cadastro aprovado. Exija que o contrato seja
assinado na sede daadministradora do consaorcio.

O vendedor ou a empresa representante deve entregar os recibos
das parcelas quitadas. Antes de assinar o contrato, solicite a
administradora uma copia da ata da assembleia em que consta o
registro da cota contemplada. Nao acredite em venda de cotas
contempladas. Nao acredite em entrega posterior da carta de
crédito. Nao acredite em entrega posterior do bem (veiculo, imadvel,
dentre outros). Tais promessas sao fortes indicios de golpe.
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GOLPE DA CARTA DE CR,EDITO
CONTEMPLADA EM CONSORCIO

Golpistas, usando propagandas em jornais, radios, TVs, sites ou redes sociais,
prometem a liberacao de carta de crédito contemplada para a compra de
determinado bem, mediante o pagamento da entrada. O consumidor
acredita, mesmo sem ter recebido, sequer, as informacdes basicas como: o
nome do titular da cota ou da administradora de consoércios responsavel. O
contrato é assinado e o pagamento € realizado. A vitima é orientada a
aguardar até 90 dias para que a carta de crédito seja transferida. Passado esse
tempo a transferéncia, obviamente, nao acontece. A vitima nao consegue
contato por meio dos telefones fornecidos e, ao comparecer na “empresa
revendedora”, o cliente se depara com portas fechadas.

A
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GOLPE DA TROCA DE CARTAO

O golpista observa a vitima em uma agéncia bancaria e a aborda ao sair,
informando que houve um erro na transacao, solicitando o cartao
bancario. Geralmente o criminoso esta bem vestido, com camiseta com
simbolo do banco ou cracha falsificado. Quando a vitima entrega o cartao,
O criminoso rapidamente faz a troca, informando que nao ha problema
algum e vai embora. A vitima so percebe o golpe quando precisa usar o
cartdao novamente e descobre que esta com o cartao de outra pessoa.
Nesse momento jaforam realizados saques, transferéncias e compras.

COMO EVITAR

Figue sempre atento ao seu cartao e
confira-o na devolucao. Veja se a
senha estd sendo digitada na tela
correta. Nunca repasse a senha para

terceiros.
: Cacoal




GOLPE DO BILHETE PREMIADO

A vitima € abordada por um homem que finge estar procurando por loja
Ou casa lotérica. Uma outra pessoa aparece e diz para os dois que possui
algum tipo de bilhete premiado, mas que nao pode receber todo o
prémio, pois sua religiao nao permite e alega precisar de duas
testemunhas para conseguir o prémio. O suposto ganhador exige uma
certa quantia em dinheiro como forma de demonstracao de boa-fé das
testemunhas. O homem que fingia estar procurando por loja ou casa
lotérica € na verdade comparsa do suposto ganhador do prémio. Esse
homem se mostra convencido e entrega o dinheiro ao ganhador.
Acreditando na historia, a pessoa abordada vai ao banco e saca o dinheiro
e 0 entrega ao golpista. Com o dinheiro na mao, o suposto ganhador do
bilhete premiado usa uma desculpa e desaparece. Geralmente a situacao
ocorre proximo de uma agéncia bancaria e o golpista esta bem vestido,
tem uma “boa conversa” e um bom carro.

COMO AGIR

Fale que nao esta interessado e saia
de perto. Se encontrar uma viatura
policial,expligue o que aconteceu.
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GOLPE DO CARTAO CORTADO
RECOLHIDO PELO FALSO MOTOBOY

A vitima recebe uma ligacao telefonica do golpista que se passa por
um funcionario de estabelecimento bancario. Ele informa que o
cartao da vitima foi clonado e que deve ser bloqueado. O falso
funcionario solicita dados da vitima, inclusive a senha, e recomenda
gue o cartao seja cortado ao meio. Em seguida, o golpista dizque um
motoboy vai até o endereco para recolher o cartdao para analisar
possiveis compras irregulares. O detalhe é que ao cortar o cartao ao
meio, o chip nao é danificado. Entdao,com senha e chip disponiveis, os
golpistas realizam comprasem estabelecimentos diversos.

O periodo da pandemia contribuiu para o aumento desse tipo de
golpe,ja que as pessoasestao evitando sair de casa.

COMO AGIR

Desligue o telefone e consulte seu gerente
sobre alguma irregularidade. Nenhum
banco pede o cartao de volta ou oferece
para busca-lo em casa. Quando precisar
destruir seu cartao, corte em varias partes e
nao deixe ochipinteiro.
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GOLPE DOS FALSOS AGENTES DE SAUDE

AGENTE
DE SAUDE

Os golpistas, trajando uniformes e crachas falsos, chegam as casas e
alegam que estao testando toda a populacao para detectar a Covid-19
para,assim,tentaracessar osimoveis.
Em outro golpe, os cidadaos recebem ligacdes de suspeitos que se
identificam como agentes da prefeitura e solicitam dados pessoais para
serem usados de forma fraudulenta.

COMO AGIR

N3ao permita que estranhos entrem
em sua casa e nao forneca seus
dados pessoais por telefone. As
secretarias de saude estaduais e
municipais nao estao enviando
agentes de saude as residéncias

parafazeroteste.
P
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GOLPE DOS FALSOS FISCAIS

O criminoso busca por proprietarios de estabelecimentos
comerciais, faz contato por telefone, se passa por Fiscal da Receita
e informa que o lote de determinada mercadoria foi apreendida e
ira a leilao. Durante a conversa, o golpista conta ao comerciante
gue o lote esta disponivel para a venda, fora do leilao, e pode ser
negociado por valor bem abaixo do mercado. Diante do interesse
da vitima, o criminoso marca um encontro em uma reparticao
publica, onde firmam acordo quanto ao valor da mercadoria. Os
golpistas levam a vitima até um mercado e apresentam uma ilha
de bebidas, energéticos, pneus e etc., explicando que aquele
estabelecimento é parceiro da Receita Federal ou Estadual. Um
comparsa se apresenta como gerente e confirma a histéria. A
vitima acredita e entrega o dinheiro aos criminosos que vao
emboraem seguida. O comerciante que foi vitima so percebe que
caiu em um golpe quando chega com o caminhao fretado para
levar o lote da mercadoria.

COMO AGIR

Desconfie de propostas de bens
confiscados pela Receita. Fiscais da
Receita Federal e Estadual nao
adotam procedimentos informais e
Nao sao autorizados a negociar
produtos apreendidos.
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GOLPE DO CARTAO CLONADO

O criminoso faz contato por telefone com a vitima e questiona se
ela emprestou o cartao para alguém em outra cidade. A partir da
resposta negativa, o bandido solicita que ela desligue o telefone e
ligue para o numero de 0800 escrito no verso do cartao. Mas o
golpista nao desliga o telefone e continua segurando a ligacao. A
vitima digita o numero e ouve uma gravacao produzida pelo
criminoso. O audio simula se tratar de uma instituicao bancaria.
Assim, a vitima fornece os dados pessoais. O estelionatario afirma
gue um policial ou funcionario do banco recolhera o cartao que a
vitima acreditou estar clonado. Com o cartao em maos e todas as
informacodes da vitima, os criminosos fazem saques, transferéncias
bancariase compras.

COMO AGIR

Ao receber ligacao de qualquer instituicao
dizendo que seu cartao foi clonado, entre em
contatocom seu gerente.

Atencao: Por causa do coronavirus,
estelionatarios fazem as vitimas acreditarem
que funcionarios de instituicdbes bancarias
recolhem cartdes bancarios, principalmente

de idosos. Nao acredite.
PoL
Cacoal
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Sequestramos
sua filha

GOLPE DO FALSO SEQUESTRO

Avitima atende o telefone e o golpista grita, de longe, se passando
pOor uma pessoa “sequestrada’. A pessoa que atendeu se desespera
e fala o nome de um filho sem perceber que forneceu um nome e
gue nao ha sequestro algum. O golpista mantém a vitima na linha
e passa a exigir pagamento para liberar o familiar.

COMO AGIR

Desligue o telefone e faca contato
com o familiar supostamente
sequestrado, confirmando se esta
tudo bem, ou continue na ligacao e
escreva em um papel o que esta
acontecendo e entregue a alguém
proximo para que faca contato com a
pessoa supostamente sequestrada.

Cacoal
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GOLPE DO INTERMEDIADOR DE VENDAS

O golpista procura poranunciosem sites de vendas coletivas e faz contato
com a pessoa que anunciou determinado bem, geralmente, um veiculo.
O criminoso afirma interesse em comprar o bem anunciado e solicita que
O anuncio seja retirado do site. O objetivo do golpista € criar um anuncio
com as mesmas fotos que, naquela ocasiao, ja foram copiadas e divulgar
com valor bem abaixo doanunciado anteriormente.

Para convencer o vendedor (vitima) a remover o anuncio, o golpista
afirma que aquele objeto € para quitar divida que possui com uma
terceira pessoa, solicitando que nao informe a esse terceiro (segunda
vitima) que ha alguém interessado na aquisicao. Em troca, oferece um
percentual da negociacao “secreta”. A segunda vitima, interessada em
comprar oveiculo, é orientada a se manterem siléncio, poistambém |lhe é
prometido desconto. O golpista fornece contas bancarias diferentes da
conta da pessoa que colocou o objeto a venda. A partir do momento em
gue a transferéncia foi realizada, o golpista orienta as partesairem até um
cartdrio e preencherem o recibo do veiculo para dar mais veracidade ao
golpe. Quando as vitimas percebem, o recibo ja foi preenchido e todo o
dinheiro da negociacao foi parar na conta bancaria do criminoso

COMO AGIR

Nao aceite intermediacao; mantenha o
maximo de didlogo direto entre
vendedor e comprador e solucione todas
as duvidas. Faca o depodsito na conta
corrente do anunciante e nao de
terceiros ou intermediadores. Jamais
mantenha siléncio quando o assunto é

negociacao. : CDL
Cacoal
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GOLPE DO FAMILIAR INTERNADO

O criminoso busca por pessoas que tenham familiares internados
em hospitais, faz contato por telefone, informando que o plano de
saude nao cobrira, na totalidade, o atendimento. Informa ainda
que é necessarioum depdsito caucao para garantia doservico.

O plano de saude nao
cobre todo o atendimento

4

COMO AGIR

Entre em contato com a equipe do
hospital ou plano de saude para
esclarecer qualquer duvida. Nao
realize nenhum depdsito em conta
de terceiros. Esse golpe aumentou
durante a pandemiada Covid-19.

)
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Oi, tio, meu carro quebrou,
preciso de ajuda

4

GOLPE DO FAMILIAR QUE QUEBROU 0 CARRO

O golpista liga e diz: “Oi, tio, meu carro quebrou, preciso de ajuda”.
Na maioria das vezes, a vitima pergunta se quem fala é algum
sobrinho ou outro familiar e o criminoso confirma. Se a vitima nao
se recorda da voz, o criminoso questiona se o “tio” teria se
esquecido do “sobrinho”. O “tio” (vitima), constrangido, acaba se
sujeitando as solicitacdes. O golpista solicita transferéncias
bancariasou recargasde celular.

COMO AGIR

Acalme-se, desligue o telefone eentre
em contato com o familiar que vocé
acredita ter pedido ajuda para

confirmar oocorrido.
2 Cacoal
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GOLPE DO FALSO BOLETO

Os criminosos descobrem, por meio de algumas pesquisas
realizadas na internet, informacdes sobre as pessoas e enviam
falsos boletos por e-mail, como por exemplo: boleto de igreja, de
plano de internet, mensalidades diversas. A vitima acredita que
esta pagando um boleto verdadeiro, mas no coédigo de barras
constam informacdes que direcionam o valor para a conta dos
golpistas.

COMO AGIR

Desconfie de boletos relativos a
compras nao realizadas. No momento
de pagar um boleto, confira se o banco
gue aparece na tela de pagamento € o
mesmo que esta no boleto, confira o
valor, a data de vencimento,o nome do
beneficiado e demaisdados.
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GOLPE DO FALSO LEILAO

Os falsos sites de leilao, geralmente, sao hospedados fora do Brasil e,
Nna maioria das vezes, nao terminam em .com.br. As vitimas
conhecem os sites de leildes fraudulentos por meio do Google e de
divulgacdes em redes sociais. Os interessados se cadastram enviando
copias de documentos pessoais por e-mail ou WhatsApp e recebem
ligacdes de confirmacao do cadastro, com liberacao para
acompanhar o falso leilao on-line e ofertar lances, gue costumam ser
uUnicos. Posteriormente, as vitimas recebem uma carta de
arrematacao, na qual constam os dados para depodsitos e
transferéncias bancarias em nomes de pessoas fisicas (laranjas). A
vitima faz o pagamento do bem e envia o comprovante. Apds o
recebimento dos comprovantes, os golpistas bloqueiam as vitimas
no WhatsApp e passam a nao atender asligacoes.

Nao envie informacdes pessoais por
meio de canais que Nnao sejam
oficiais. Desconfie de sites que
oferecam bens com valores muito
abaixo do precode mercado.
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GOLPE DO FALSO NAMORADO

Os golpistas procuram vitimas em sites de relacionamento. Apos
abordarem a vitima em salas de bate papo ou por meio de outra
forma de comunicacao virtual, demonstram interesse amoroso
e, posteriormente, passam a se comunicar por aplicativo
demensagens. A partir do momento em que a vitima acredita
gue esta namorando, o criminoso afirma ser portador de alguma
doenca e a convence de que precisa de ajuda financeira para o
tratamento. A vitima, homem ou mulher, envolvida
emocionalmente, doadinheiro.

Ha casos em que golpistas se passam por namoradas
estrangeiras, iludem e afirmam que estdao enviando um
presente. Um outro criminoso se passa por funcionario de
empresas especializadas em transportes de mercadorias em
outro pais e solicita transferéncia de alta quantia em dinheiro
para uma conta bancaria, alegando que o presente ficou preso
na alfandega. O pedido, somado a pressao sentimental, faz com
queavitimatransfiraodinheiro.O namorado (a) desaparece.

COMO AGIR

Tente encontrar o hamorado (a)
gue conheceu pela internet
pessoalmente e tenha certeza de
qgue ele existe. O encontro deve
ser em local publico e jamais
transfira dinheiro para
namorados (as) virtuais.
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GOLPE DO FALSO SITE DE COMPRAS

Golpistas criam sites falsos de venda de mercadoria, copiando o
layout dos sites conhecidos para enganar a vitima. Usam
enderecos de empresas famosas, alterando o final do endereco
eletrénico. Atuam durante o ano todo e agem de forma mais
intensa durante a Black Friday.

COMO AGIR

Observe com cuidado o endereco
eletronico do site. Pesquise a
reputacao da empresa. Desconfie
de objetos que estejam a venda por
preco muito abaixo daquele
praticado no mercado.
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GOLPE DO WHATSAPP CLONADO

Golpistas tem acesso aos anuncios e ao numero de telefone dos anunciantes,
por meio de sites de compra e venda. Esses golpistas se passam por
funcionarios dos sites e solicitam um codigo para ativar o anuncio a vitima que
anunciou um produto. Trata-se do codigo de verificacao do WhatsApp. Avitima
perde 0 acesso ao seu aplicativo apds digitar o codigo, pois 0s criminosos
ativam a conta do WhatsApp de determinada pessoa em outro aparelho
celular. Por meio dessa ativacao, os golpistas recuperam as conversas do
histdorico, passam a acessar os contatos e cometem crime de estelionato,
solicitando dinheiro aos parentes e amigos davitimaem nome dela.

COMO AGIR

Habilite a “confirmacao em duas etapas” —
no WhatsApp, cliqgue em “Configuracdes/
Ajustes”, depois clique em “Conta” e depois
em “confirmacdao em duas etapas’. Jamais
envie, para qualquer pessoa, o cédigo de 6
Nnumeros. Caso ja tenha sido vitima desse
golpe, envie e-mail para support@
whatsapp.com, solicitando a desativacao
temporaria de suaconta do WhatsApp.
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GOLPE DO PIX

A alta procura pelo PIX, novo servico de pagamentos instantaneos desenvolvido
pelo Banco Central, mobilizou golpistas a usar técnicas antigas de roubo de dados
para enganar clientes durante o cadastramento na plataforma.

A empresa de seguranca digital Kaspersky encontrou mais de 60 sites falsos, que
usam as técnicas de "phishing" para o roubo de informacdes. O termo phishing faz
alusdo a pescaria, pois golpistas usam o PIX como 'isca' para que a vitima entregue
seus dados. Astécnicas mais comuns sao:

*ainstalacao de softwares maliciosos (malware) nos computadores e celulares;
*promocgodes falsas para coleta de dados;
*eainducaodaentregadeinformagcdes em cadastro falso.

Especialistas em seguranca afirmam que os sistemas do PIX atendem aos padrdes

de seguranca digital. Os golpistas, portanto, recorrem a métodos em que o proprio
usuario acaba entregando a protecao de suas contas bancarias.

12X
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Fonte: G1 - Link de acesso https://g1.globo.com/economia/pix/noticia/2020/10/08/atencao-saiba-como-evitar-golpes-no-cadastro-do-pix.ghtml



GOLPE DO PIX

COMO SE PREVENIR

Arecomendacao do Banco Central € que o usuario sempre realize o cadastramento de chaves
- e, no futuro, quaisquer operagcdes com o PIX — por meio das plataformas dos bancos ou
financeiras. As instituicdes financeiras, por sua vez, alertam que nunca pedem senhas ou
coédigo de validacao detransacdes (tokens) fora de seus canais digitais.

Golpes podem chegar por SMS, e-mail, WhatsApp ou pelas redes sociais. Ao receber uma
mensagem de seu banco ou financeira, vale sempre passar o olho em uma lista basica de
prevencao.

Nunca clique em links antes de fazer uma boa checagem da mensagem,;

Tenha cuidado extra com links encurtados, verifique os outros itens da mensagem com ainda

mais cuidado;

Em hipotese alguma forneca senhas ou tokens fora do aplicativo ou site oficial do banco (nem

mesmo pelo telefone);

* Nao compartilhe cédigo de verificagao,como do WhatsApp, recebido por e-mail ou SMS;

* Verifigue o niumero de onde foi enviado o SMS — numeros desconhecidos podem significar
golpe;

* Cheque sempreoremetente do e-mail paraverificar se € um endereco valido de seu banco;

* Nasredessociais, veja se acontadainstituicao financeira é verificada;

e Desconfie de promog¢des muito generosas.

|
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O conteudo desta cartilha pertence a Policia Civil de Minas Gerais.
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Ficha Técnica

Chefe da Policia Civil de Minas Gerais:
Delegado-Geral Wagner Pinto de Souza

Superintendente de Investigagao e Policia Judicidria:
Delegada-Geral Ana Claudia Oliveira Perry

Chefe do 1° Departamento de Policia Civil em BH:
Delegado-Geral Wagner da Silva Sales

Assessoria de Comunicacao e Assessoria de Planejamento Institucional da PCMG

Coordenadora Especial do 1° Departamento:
Delegada Cristiane Ferreira Lopes

Conteudo:
David Paulo Silva e Ezequiel Linares

Colaboragao nos textos: ,
Carlos Fillipe Azevedo, Samantha Marinho e Erika Senra

Fotografias:
Acervo PCMG, Mozer Fotografia, Pedro Couto, Freepik.com

Revisao:
Delegada Agueda Bueno, Camila Dias e Cynthia Macedo

Projeto grafico, diagramacao e produgao:
Marlon Leandro e Julia Alves

Colaboragao no contetido:
Muriel Ramalho




CDL

Cacoal

(69) 3441-2067 | (69) 99967-1628
Av. Amazonas, 2525, Centro, Cacoal - RO
www.cdlcacoal.org



